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安全总览安全总览

安全总览页实时展示了您账号下资产的威胁概览信息、实时安全评分及安全事件趋势，包括网络入侵、DDoS攻击情况、Web攻
击、漏洞数、主机问题等安全统计信息。

安全评分安全评分

安全评分根据您资产近期的被攻击情况及资产安全现状等安全问题进行综合评估计算得到安全评分值，实时展现当前整体的安

全状态。 

当日安全情况总览当日安全情况总览

当日安全情况总览统计当日账号下资产的受攻击情况和资产存在的问题情况，您可以点击统计数据进入问题详情页，安全统计
数据包括：

网络入侵网络入侵

基于网络入口旁路流量深度分析进行入侵威胁检测，统计当日网络入侵整体情况。

DDoS攻击DDoS攻击

当前只展示高防IP的DDoS攻击事件统计。

Web攻击Web攻击

当日Web应用攻击统计，数据来源为WAF。

主机问题主机问题

展现账号下资产存在的安全问题。

DDoS攻击情况DDoS攻击情况

DDoS攻击情况为您展示公有云弹性IP的基础防护情况和高防IP的DDoS攻击统计信息，您可以查看今天、近一周、近一月的
DDoS攻击情况。

防护阈值防护阈值

默认的防护阈值。

封禁阈值封禁阈值

即黑洞值，攻击超过封禁阈值将执行黑洞。

当前状态当前状态

封禁状态下状态将显示为“已封禁”。

攻击流量攻击流量

查询时间段内的DDoS攻击总流量。

攻击峰值攻击峰值

查询时间段内的DDoS攻击峰值。

攻击次数攻击次数

查询时间段内的DDoS攻击次数。 

受攻击URL TOP排名受攻击URL TOP排名
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受攻击URL排名数据来源于WAF，展示您账号下web资产的受攻击URL排名情况，支持查询当日、近一周、近一月的URL受攻击情

况 

入侵威胁入侵威胁

入侵威胁通过在网络入口分光进行流量数据包深度检测和DNS安全分析，对出入向流量进行入侵威胁发现及告警，可以检测以
下威胁问题：

网络病毒：包括僵尸、蠕虫、木马、勒索、挖矿等恶意软件
主机失陷：发现失陷的对外连接主机
恶意流量：发现具备威胁特征的恶意网络流量
ATP攻击发现：通过对威胁事件进行时间行为关联与大数据分析进行APT攻击发现
其他未知威胁：基于机器学习及威胁模型发现未知威胁

威胁事件列表威胁事件列表

进入入侵威胁页面，默认展示当天的入侵威胁列表，提供当日、近一周、近一月的入侵威胁事件查询。 

威胁详情威胁详情

威胁事件点击查看详情进入查看威胁事件详情，详情页可查看威胁概览，影响主机列表和处置建议。 

查看威胁影响主机查看威胁影响主机

您可在详情页面点击影响主机影响主机查看该次入侵威胁受影响的所有主机资产，也可在威胁事件列表中点击影响资产数量进入详情

页查看。 

弱点发现弱点发现

弱点发现联动服务器安全Agent，对资产进行实时安全检测，可发现服务器系统漏洞、Web通用漏洞及第三方应用漏洞；同时对
服务器进行异地登录、后门、暴力破解、网站威胁等安全检测并预警，帮助您及时发现服务器安全弱点。

服务器安全问题服务器安全问题

进入弱点发现页面，点击服务器安全问题服务器安全问题菜单进入服务器安全问题列表页。

服务器安全问题页展示账号下主机安全检测情况，包括登录权限问题、后门程序问题、系统补丁问题、暴力破解问题、
网站安全问题
服务器安全问题详情当前需前往服务器安全产品控制台进行管理

攻击分析攻击分析

攻击分析展示当日、近一周、近一月您账号下资产所受到的DDoS攻击和Web应用攻击的攻击事件列表，并进行可视化统计分
析。

DDoS攻击分析DDoS攻击分析

进入攻击分析页面，在DDoS攻击DDoS攻击菜单下，查看DDoS攻击事件列表。

DDoS攻击可视化DDoS攻击可视化

DDoS攻击统计提供DDoS攻击次数、DDoS攻击峰值、被攻击资产TOP、攻击来源TOP、攻击类型分布的可视化分析。可查询当
日、近一周、近一月的统计数据。

DDoS攻击事件列表DDoS攻击事件列表

DDoS攻击事件列表展示您账号下高防IP资产的DDoS攻击事件列表，包括攻击开始时间和结束时间、被攻击IP、攻击类型、攻
击源统计、攻击峰值、攻击状态。可查询当日、近一周、近一月的DDoS攻击事件列表，您可移动到列名右边的下拉按钮进行
筛选或排序。
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查看DDoS攻击源统计查看DDoS攻击源统计

您可点击查看攻击事件列表中的攻击源攻击，可查看攻击事件的攻击来源具体IP

Web攻击分析Web攻击分析

进入攻击分析页面，点击Web攻击Web攻击菜单进入Web攻击事件列表页。

Web攻击可视化Web攻击可视化

Web攻击统计提供Web攻击次数、被攻击域名TOP、攻击来源TOP、攻击类型分布的可视化分析。可查询当日、近一周、近一月
的统计数据

Web攻击事件列表Web攻击事件列表

Web攻击事件列表数据来源为WAF产品。可查询当日、近一周、近一月的DDoS攻击事件列表，您可移动到列名右边的下拉按钮
进行筛选或排序。

实时大屏实时大屏

云安全管理中心实时大屏为您提供多块实时态势大屏，从网络层、主机层、业务层全面感知各类网络安全风险，通过可视化大
屏实时展现账号下资产、漏洞、攻击等安全攻防情况及安全运营数据，帮助您实现云上安全统一管理，提升整体安全威胁感知
能力。

前提条件前提条件

实时大屏为增值服务，使用实时大屏前您需开通实时大屏。

查看大屏查看大屏

登录云安全管理中心控制台，左侧菜单栏选择实时大屏实时大屏，进入实时大屏页面，点击指定大屏可直接进入大屏页面。每块大屏
分辨率为1080P。

编辑大屏标题编辑大屏标题

您可点击大屏标题右边的编辑功能修改大屏标题，修改后进入重新大屏即可生效。

Demo大屏Demo大屏

实时大屏提供全网安全态势大屏Demo页面，Demo页面提供多种DDoS攻击地图展示效果，点击第一块大屏标题右侧Demo入口即

可进入Demo大屏。 

安全态势总览安全态势总览

安全态势总览大屏展示用户资产的整体网络安全态势，包括以下部分

安全评分：安全评分： 安全评分根据您资产近期的被攻击情况及资产安全现状等安全问题进行综合评估计算得到安全评分值，实
时展现当前整体的安全状态
七天受攻击总数：七天受攻击总数： 账号下所有资产过去七天内的DDoS攻击和Web入侵攻击总次数
资产分析：资产分析： 账号下所有EIP资产的region分布情况
24小时流量：24小时流量： 账号下所有EIP过去24小时的请求总流量
24小时请求数：24小时请求数： 账号下所有EIP资产过去24小时的请求次数
24小时告警次数：24小时告警次数： 账号下所有EIP资产过去24小时的告警总数，包含DDoS攻击、Web攻击、网络入侵攻击和服务器安全
问题告警
DDoS网络攻击轨迹：DDoS网络攻击轨迹： 展示最近一次DDoS攻击事件轨迹，国外攻击来源粒度为国家的，国内攻击目标精确到城市
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实时带宽：实时带宽： 账号下EIP资产过去1小时的实时入向和出向带宽
攻击来源地域TOP5：攻击来源地域TOP5： DDoS攻击和Web攻击来源IP的地域排名TOP5
攻击目标地域TOP5：攻击目标地域TOP5： DDoS攻击目标IP的地域排名TOP5

主机安全态势主机安全态势

主机安全态势以主机维度视角实时展示主机资产信息和安全告警情况，主机安全态势大屏包含以下功能：

主机情况主机情况：展示整体的主机情况，包括主机总数、主机安全状态、主机告警情况及主机安全问题总览
告警列表告警列表：实时滚动展示账号下主机资产的安全告警问题包括登录权限、后门程序、系统补丁、暴力破解问题
主机漏洞扫描情况主机漏洞扫描情况：展示账号下EIP资产的漏洞扫描情况
告警类型分布告警类型分布：统计主机资产的安全告警问题类型TOP5分布情况
主机漏洞分布主机漏洞分布：统计主机资产的漏洞TOP5类型分布情况
一周告警趋势一周告警趋势：展示主机资产一周的告警趋势，包括告警数量和告警主机数

业务安全态势业务安全态势

业务安全态势以Web业务为第一视角实时展示业务的受攻击情况，数据来源为WAF系统，业务安全态势大屏包含以下功能：

攻击来源IP TOP5攻击来源IP TOP5：对近一周对Web进行攻击的来源IP TOP5统计
攻击类型TOP5攻击类型TOP5：对进一周的Web攻击类型按照攻击次数进行TOP5排名
被攻击页面被攻击页面：对近一周Web被攻击的URL和攻击类型进行滚动展示
风险页面扫描风险页面扫描：展示Web业务的风险页面扫描情况
一周攻击趋势一周攻击趋势：展示近一周的Web受攻击趋势，包括受攻击次数和CC攻击次数

用户指南 2023-03-24

金山云 5/5


	目录
	安全总览
	安全评分
	当日安全情况总览
	网络入侵
	DDoS攻击
	Web攻击
	主机问题

	DDoS攻击情况
	防护阈值
	封禁阈值
	当前状态
	攻击流量
	攻击峰值
	攻击次数
	受攻击URL TOP排名


	入侵威胁
	威胁事件列表
	威胁详情
	查看威胁影响主机

	弱点发现
	服务器安全问题

	攻击分析
	DDoS攻击分析
	DDoS攻击可视化
	DDoS攻击事件列表
	查看DDoS攻击源统计

	Web攻击分析
	Web攻击可视化
	Web攻击事件列表


	实时大屏
	前提条件
	查看大屏
	编辑大屏标题
	Demo大屏
	安全态势总览
	主机安全态势
	业务安全态势


